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IT-Lite
ИТ-Сопровождение компаний

Презентация компании. Технические подробности

www.it-lite.ru
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О компании
ООО «АйТи Лайт» основана в 1999 году как аутсорсинговая ИТ-компания. С 
2009 года в числе первых в России начали работать как облачный 
провайдер услуг. Дочернее предприятие «1С» с 2013 года. 

В настоящее время - стабильно развивающаяся ИТ-компания с филиальной 
сетью в нескольких городах России и стран СНГ.

Нам доверяют:
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Наша инфраструктура
Три дата-центра в Москве связаны двумя каналами общей 
пропускной способностью 40 ГБ/сек., проложенными по 
выделенным оптическим кабелям разными маршрутами. 

Это дает преимущества:
• Геораспределенности и катастрофоустойчивости
• Более 20 операторов связи, ключевой узел MSK-IX, 

волокна до ММТС-9 и ММТС-10
• Возможность масштабирования вне зависимости от 

наличия свободного места в ДЦ

Наши клиенты продолжают работать даже если произошли 
форсмажорные обстоятельства, например, аварии на 
линии. 

За счет того, что каналы связи между нашими 
геораспределенными Дата-центрами проходят разными 
маршрутами – основным и резервным, все наши сервисы 
продолжают функционировать в штатном и заявленном 
режиме работы.
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Надежность и отказоустойчивость

• Собственная автономная система – независимость от 
операторов связи Интернет, отказоустойчивость к 
ресурсам сети для всех клиентов

• Отказоустойчивое сетевое оборудование - все без 
исключения серверы снабжены несколькими сетевыми 
адаптерами, каждый и них подключен минимум к двум 
независимым 10-гигабитным коммутаторам

• Мощные межсетевые экраны - защита от вторжений из 
Интернета как для внешних сетей, так и для внутренних 
сетей

• Автоматизированное резервное копирование

• Мощное железо enterprise-класса, большой склад 
комплектующих и запасных частей

• Защищенная передача данных, VPN каналы
• Гарантированный договором базовый уровень 

доступности — SLA 99,99%

• Круглосуточная техподдержка и мониторинг всех узлов.
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Безопасность наших ЦОД
Физическая:
• Защищен от аварий
• Контроль и управление доступом
• Охраняемая территория, СКУД, видеонаблюдение
• Охранно-пожарная сигнализация 
• Автоматическое пожаротушение
• Система гарантированного энергоснабжения – обязательно 

несколько независимых питающих центров

Инфраструктурная:
• Надежное оборудование соответствующее уровню Tier III: Liebert, 

HiRef, Stulz, FG Wilson
• Дублируемые каналы связи – 4 канала разных операторов, 

приходящих разными маршрутами
• Гарантированное энергоснабжение, оснащенное несколькими 

независимыми вводами, ИБП и ДГ по схеме N+1;
• Все компоненты зарезервированы, инфраструктура избыточна
• Постоянный запас свободных ресурсов
• Доступны каналы различной полосы от 100 Мбит/сек до десятков 

Гбит/сек.

Информационная:
• Соответствие стандартам PCI DSS, ISO
• Регистрация и учёт действий администраторов
• Систематический контроль уязвимостей
• Круглосуточный мониторинг и поддержка всех систем
• Резервное копирование 
• Защита от DDoS-атак
• Подписание NDA
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Высокая доступность и отказоустойчивость на всех 
уровнях сетевого взаимодействия

1. Мы используем оборудование от ведущих мировых производителей для 
повышения доступности и отказоустойчивости наших услуг.

2. Наша компания имеет статус LIR и в нашем распоряжении находится 
несколько независимых автономных систем. 

3. Подключение к сети Интернет на сетевом уровне происходит с помощью 
нескольких пар независимых маршрутизаторов уровня предприятия для 
того, чтобы обеспечить максимальную отказоустойчивость и прозрачность 
переключения между BGP-аплинками.

4. На уровне ЦОД мы подключаем серверы к двум независимым 10-
гигабитным коммутаторам в каждой стойке для обеспечения 
всеобъемлющей отказоустойчивости на канальном уровне.
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Собственные автономные системы

Владение собственными автономными системами позволяет оставаться независимыми от операторов 
связи, который предоставляют доступ в Интернет.

Автономная система — равноправная часть интернета и её основа, из совокупности автономных 
систем состоит интернет в целом. 

Собственная автономная система вместе с блоком собственных IP-адресов необходима любому хостинг 
провайдеру или любой организации, которая желает обеспечить отказоустойчивость доступа к своим 
ресурсам из сети, а также самостоятельно определять политику маршрутизации. 

Когда есть собственная автономная система можно без перенастроек конечного оборудования пользователей изменять 
каналы связи, не зависеть от IP-адресов провайдера, менять приоритет одного канала над другими и многое другое.

Компания АйТи Лайт является представителем RIPE, обладает статусом LIR и имеет право:
• осуществлять регистрацию и поддержку наборов сетевых реквизитов клиентов
• осуществлять другие операции по взаимодействию с Европейским Сетевым Координационным Центром (RIPE).
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Отказоустойчивое сетевое оборудование
Сетевой уровень
Протокол резервирования виртуальных маршрутизаторов обеспечивает повышение 
отказоустойчивости сервисов по сети или организации балансировки нагрузки между 
узлами. 
Отказоустойчивость достигается объединением нескольких узлов одним виртуальным 
адресом, который переназначается следующему узлу, при отказе основного узла.

Канальный уровень
10-гигабитные сетевые коммутаторы операторского уровня (Juniper EX, Cisco Nexus) 
поддерживают технологию виртуального шасси, обеспечивающую объединение 
в отказоустойчивый кластер с единым управлением с другим устройствами. 
Предусмотрен вариант выхода из строя целого кластера - используется несколько 
независимых кластеров в разных локациях. 

Все без исключения серверы снабжены несколькими (не менее двух) сетевыми 
адаптерами, каждый и них подключен минимум к двум независимым 10-гигабитным 
коммутаторам, а в каждой стойке расположено минимум два таких коммутатора.
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Мощные межсетевые экраны уровня 
предприятия 

Наши межсетевые экраны выполняют следующие 
защитные функции в режиме реального времени:

• защита от вторжений из Интернета как для внешних сетей, так и для 
внутренних (серых) сетей

• запрет доступа из Глобальной сети к системам внутренней сети и 
блокировка трафика к Интернету от систем, которые не должны 
являться инициаторами соединений

• блокирование попыток проникновения во внутреннюю сеть с помощью 
уязвимых протоколов

• автоматическая умная защита от перебора пароля для протоколов 
RDP и SSH - что позволяет защитить от несанкционированного 
доступа не только из Интернета, но и внутри подсети, если один из 
серверов уже был взломан.
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Мощная защита данных и резервных копий

Данные и резервные копии наших клиентов защищены двумя уровнями:

1. Автоматизированное резервное копирование с помощью решения Кибер Бэкап, 
включающее встроенную защиту от вирусов-шифровальщиков и других угроз.

Встроенная проверка целостности резервных копий, создание консистентных 
бэкапов баз данных на уровне дисков серверов. 
Доступ к данным – только на стороне клиента. Доступ к чтению данных напрямую из 
хранилища, в обход web-консоли клиента - невозможен. Дополнительное 
шифрование клиентом каждого плана бэкапа. 

2. Дополнительный уровень защиты обеспечивается тем, что резервная копия, 
сделанная на уровне гипервизора и хранящаяся на внешнем сервере, недоступна 
для угроз шифровальщиков, криптомайнеров и пр.  
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Наши компетенции и услуги
Создание, аренда и поддержка ИТ-инфраструктуры 
под ключ:

• Аудит и консалтинг, проектирование решения
• Аренда частного облака, гибридной инфр-ры
• Аренда виртуальных и выделенных серверов
• Миграция в облако
• Инфраструктура как сервис (IaaS)
• Резервное копирование как сервис (BaaS)
• Аренда корпоративной почты в Облаке

• Аренда и поддержка инфраструктуры 
для высоконагруженных 1С

• Внедрение, доработка, сопровождение, 
оптимизация и поддержка 1С

• Аренда, поставка ПО и оборудования 
(1С, Microsoft и др.)

Импортозамещение на российское и свободное ПО:
• проекты локализации в РФ, срочная миграция  
• миграция с SAP на 1С:ERP
• почтовый сервер и коммуникации 
• современные российские офисные пакеты 
• СУБД 
• операционная система на базе Linux 
• резервное копирование и защита данных
• межсетевые экраны, Firewall, Proxy.

• Аутсорсинг технической поддержки 
24/7: 1, 2, 3-я линии

• ИТ-аудит, аутсорсинг ИТ-директора

• Корпоративный ИТ-аутсорсинг
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Полный комплекс услуг по организации 
работы в 1С 

Аудит и подбор инфраструктуры для 1С
Обследование текущей инфраструктуры, подбор “железа”, план 
реализации проекта. Построение индивидуальной инфраструктуры, 
подбор оптимальных конфигураций и решений.

Аренда ПО 
Аренда 1С, Microsoft (Exchange, SQL Server и др.). Хостинг имеющихся 
у клиента лицензий.

Апгрейд лицензий 1С с ПРОФ на КОРП

Аренда виртуальных и физических серверов
Аренда частного облака. Физическое оборудование в аренду.

Аудит производительности 1С
Анализ проблем производительности высоконагруженных баз 1С с 
аудитом загруженности аппаратного обеспечения и состояния кода.

Создание и настройка отказоустойчивого кластера серверов 1С
Балансировка загруженности, масштабирование нагрузки, 
отказоустойчивость (резервные ресурсы).

Миграция с SAP на 1С

Настройка и администрирование серверов и ПО
Услуги установки, настройки и сопровождения сервера 1С. Помощь в 
переносе баз 1С.

Внедрение, доработка и сопровождение 1С
Комплексные проекты внедрения 1С. Доработка и развитие 
существующих баз.

Защита и резервное копирование данных
Резервное копирование БД 1С, дисков, физических и виртуальных 
серверов, рабочих станций, почты и отдельных файлов.

Круглосуточная техподдержка пользователей
Квалифицированная техническая поддержка текущих решений в любое 
время. Выделенная линия консультаций по 1С в рабочие часы.

Предоставление тестовой среды для разработки
Представление необходимых мощностей для тестирования и 
разработки 1С под индивидуальные проекты.

Облако ФЗ-152 для 1С и ИСПДн
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Инфраструктура для 1С КОРП, 
высоконагруженных решений

IT-Lite организует эффективную и производительную инфраструктуру 
для 1С под ключ:

• аудит текущей площадки Заказчика, проектирование архитектуры
• аренда виртуальных и физических серверов под высоконагруженные 1С
• кастомизация инфраструктуры с учетом индивидуальных особенностей
• использование высокопроизводительных процессоров и SSD-дисков промышленного класса
• создание и настройка отказоустойчивого кластера
• сеть передачи данных с каналом 10 Гбит/сек
• круглосуточная техническая поддержка серверов и клиентов
• линия консультаций по 1С для клиентов. 

Для эффективной работы 1С КОРП, способной балансировать нагрузку и максимально задействовать 
ресурсы инфраструктуры, мы предоставляем отказоустойчивые кластеры серверов - при выходе из 
строя одного из серверов система продолжит функционировать в штатном режиме без сбоев. 
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Оптимизация высоконагруженных 1С
Выполняем комплекс работ по оптимизации работы 1С – решаем проблемы производительности, 
ошибок, скорости формирования отчетов, масштабирования и оптимизации при повышенных нагрузках:

1. Настройка счетчиков анализа загруженности аппаратного обеспечения на серверах, обслуживающих                       
СУБД, сервер 1С.

2. Настройка сбора логов технологического журнала на сервере 1С, а также анализ настроек самого                    
сервера 1С. Выявление “узких” мест. 

3. Анализ динамических административных представлений и настроек СУБД. 
4. Анализ программного кода по операциям, выявленным во время анализа, которые больше всего нагружают 

систему.
5. Анализ собранных логов технологического журнала, показателей производительности оборудования на предмет 

нештатных ситуаций и поиск каких-либо зависимостей в них (от времени, от пользователя, от ПК и др). 
6. Проведение оценки производительности по международному стандарту (APDEX).
7. Выявление и фиксация причин, негативно влияющих на производительность работы 1С.
8. Выработка  рекомендаций по оптимизации бизнес-процессов.
9. Подготовка заключения в письменной форме, описание причин неудовлетворительной работы системы.
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Примеры инфраструктурных проектов для 1С
Специализируемся на размещении решений 1С и поддержке сервисов на своих мощностях, обладаем огромным практическим 
опытом по поддержке, настройке и размещению инфраструктуры для 1С. Решаем сложные и нестандартные задачи – построение 
кастомизированных, гибридных инфраструктур, предоставление оборудования. Оптимизируем высоконагруженные 1С, 
предоставляем 1-2-3 линии круглосуточной техподдержки.

Создание и 
поддержка 
инфраструктуры 
для 1С

Заказчик: Международная группа компаний, крупный производитель светотехники. Обеспечена бесперебойная работа более 500 
пользователей в частном облаке. Аренда физического оборудования и предустановленного ПО. Разделены роли SQL и APP 
серверов, предоставлен сервер тестовой среды для программистов 1С. Заказчик получил под ключ выделенную от основной и 
поддерживаемую IT-Lite инфраструктуру для 1С. Оптимизирована производительность 1С, обеспечена отказоустойчивость 
решения на всех рабочих местах. 

Создание 
надежной 
облачной 
инфраструктуры

Заказчик: Производитель полного спектра косметической продукции и бытовой химии с сетью фирменных магазинов.
Спроектированы решения и организована аренда облачной инфраструктуры и ПО с полным администрированием серверов (1С и 
SQL). Произведен апгрейд сетевого оборудования на местах. Реализован проект по миграции всех 1C баз клиента в облако на 
мощные физические сервера. Организована техническая поддержка и консультирование 1С с индивидуальным SLA на время 
реакции и устранения критических инцидентов.

Миграция с 
зарубежных 
серверов под 
ключ

Заказчик: Одна из крупнейших компаний пивоваренной отрасли России. Миграция данных (файловые базы 1С, база данных SQL, 
почтовый сервер) с зарубежных серверов произведена в течение 2-3 дней. Аренда 2 dedicated серверов, настройка виртуальных 
серверов и контроллеров домена, организация стабильного доступа к данным по надежным каналам связи, предоставление в 
аренду ПО MS, настройка резервного копирования, организация расширенной технической поддержки.  Заказчик сэкономил более 
5 млн. руб. капитальных затрат.  

Полный переезд 
в Облако с 
оказанием 
техподдержки 
24/7

Заказчик: Строительная компания, занимающаяся девелопментом и управлением недвижимостью в 6ти регионах РФ.
Произведена миграция ПО 1С в облако на физический сервер. Развернут сервер с ролью 1C+SQL. Произведена миграция 
почтового сервера MS Exchange на физические сервера с высокой доступностью (high ability). Между локальной инфраструктурой
пользователей и облаком организован VPN. Обеспечена выделенная линия круглосуточной техподдержки. Оптимизирована 
серверная и сетевая инфраструктура. Значительно снижены затраты при лицензировании ПО.



Инфраструктура как сервис (IaaS)
• Аренда виртуальных ресурсов: процессоры, память, объем хранилища
• Оплата сервиса по фактическим ресурсам 
• Выгоднее, чем построение классической ИТ-инфраструктуры
• Бесплатное тестирование 30 дней для клиентов

www.it-lite.ru



Аренда выделенного сервера
Удобный и функциональный сервис выдачи в аренду выделенных 
dedicated серверов:

1.   Клиент выбирает готовый сервер из предложенных или подбирает 
нужную конфигурацию
2.   Получает доступ в ISP-консоль, где самостоятельно может 
управлять работой сервера: устанавливать ОС из шаблонов, загружать 
с ISO-образа, очищать диски, управлять SSH-ключами.

✓ Выделенный сервер любой комплектации
✓ Готовые подключенные серверы
✓ Мгновенная автоматическая выдача сервера 
✓ Самостоятельное управление и контроль работы 
✓ Бесплатный пробный период 14 дней

Доступно более 20-ти готовых к работе физических 
серверов различной ценовой категории на выбор: одно- и 
2-x процессорные; HDD и SSD NVMe разного объема.

Оперативная сборка любых заказных конфигураций для 
подключения к консоли и выдачи тестового доступа.

https://www.it-lite.ru/dedicated/
https://www.it-lite.ru/dedicated/
https://www.it-lite.ru/dedicated/
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Аренда частного облака
Для клиентов, которым требуется высокопроизводительное изолированное облако или индивидуальная 
инфраструктура с сочетанием физических и виртуальных серверов, мы предоставляем сервис аренды 
Частного облака: 
    
• 100% выделенные изолированные на физическом уровне ресурсы
• Стабильная заявленная производительность и доступность

• Оплата за фактические ресурсы
• Готовые и кастомные решения, большой склад ЗИП

• Различные варианты размещения инфраструктуры

• Быстрое предоставление и масштабирование ресурсов
• Индивидуальные условия и SLA

• Техподдержка 24/7
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Все расходы и риски проекта создания ИТ- инфраструктуры 
IT-Lite берет на себя: 

• закуп и предоставление готового оборудования 
• предоставление дорогостоящих лицензий без покупки
• готовые профессиональные инженеры и администраторы
• быстрая техническая поддержка и обслуживание 24/7
• миграция и необходимые интеграции с системами 
• готовая безопасность и защищенность на всех уровнях

Прозрачное бюджетирование - оплата за фактическое 
использование 

Повышение гибкости ИТ – максимально быстрое 
масштабирование

Повышение производительности и скорости работы систем.

Все риски и затраты проекта на клиенте:
• дорогостоящий софт и оборудование – большие вложения
• стоимость площадки
• обеспечение защиты и отказоустойчивости 
• дорогостоящие инженеры для запуска и сопровождения
• обеспечение аварийного и быстрого восстановления – 

дополнительные расходы  

Отсутствие гибкости –оплата простаивающих ресурсов; 
неготовность к оперативному масштабированию и пр.

Долго: закупка, доставка, подключение и настройка 
занимают много времени

Риски простоя бизнеса из-за недостатка знаний, опыта и 
ресурсов.

Собственная инфраструктура или Облако под ключ?

Строительство IT-Lite берёт на себя, предоставляя готовую аренду



20

Пример проекта миграции в облако
Заказчик: Международная группа компаний, крупный производитель и поставщик современных 
энергоэффективных светотехнических решений в России и странах СНГ.

Задача: Обеспечить бесперебойную работу более чем 500 пользователей в частном облаке, как 
для рабочих баз 1С:Предприятия, так и инфраструктуру для команды разработчиков. 
Организовать полную ИТ поддержку и администрирование.  

Условия:
o 500 пользователей 1С:ERP и 1С:Документооборот, доступ через веб-клиенты с территориально удаленных площадок
o Несколько удаленных филиалов
o Серверы в инфраструктуре внешнего ЦОД: файловый, почтовый сервер, веб-сервер, контроллер домена 

Работы и решения:
• Аудит, подбор конфигурации ИТ – серверы и ПО
• Аренда выделенного сервера SQL
• Аренда выделенного сервера приложений 
• Аренда сервера тестовой среды разработок (идентичен 

серверу БД)
• Аренда лицензий Windows, SQL
• Оптимизация работы 1С
• Автоматизация резервного копирования
• Организация расширенной техподдержки 24/7 

Результат:
ü Заказчик получил под ключ выделенную от основной и 

поддерживаемую внешним провайдером отказоустойчивую 
инфраструктуру для 1С. 

ü Оптимизирована производительность 1С, обеспечена 
отказоустойчивость решения на всех рабочих местах. 

ü Обеспечена круглосуточная техническая поддержка 
инфраструктуры, а также выполнение регламентных процедур 
по ночам. 

ü Разработан индивидуальный SLA с гарантированной высокой 
доступностью сервиса. 
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Миграция почты с Office365, Яндекс, Gmail и др. 
В условиях невозможности продления подписки Microsoft 365, а также рисков 
потери доступа и данных с зарубежных сервисов, компания «АйТи Лайт»
предоставляет услугу миграции и аренды корпоративной почты в 
защищенном российском облаке IT-Lite.
 

ü Бесплатно и оперативно перенесем вашу корпоративную почту
ü Модели SaaS или IaaS на выбор
ü Бесплатный тестовый период 1 месяц
ü Интеграция с AD
ü Антивирус и антиспам
ü Автоматическое резервное копирование
ü Надежные Дата-центры Tier III в Москве
ü Гарантия доступности SLA 99,998%
ü Комплексная поддержка 24/7

Готовый сервис избавляет от необходимости: приобретать оборудование, 
лицензии на ПО, настраивать и администрировать инфраструктуру, 
производить резервное копирование, обеспечивать восстановление, 
оперативно масштабировать инфраструктуру, обеспечивать высокую 
доступность почтового сервиса.
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SaaS: почтовый хостинг Exchange Server
Аренда потовых ящиков по модели Software as a Service.
Стоимость в зависимости от общего количества и тарифа:

Сравнение тарифов Basic Standard 

Работа через Web-интерфейс да да 

Календари и контакты только личные общие 

Глобальная адресная книга нет да 

Интеграция с Active Directory да да 

Синхронизация с 
приложениями iOS/Android нет ActiveSync 

Размер почтового ящика 50 Гб 100 Гб 

Поддержка протоколов  IMAP/POP3/SMTP, OWA  IMAP/POP3/SMTP, OWA, MAPI, ActiveSync 
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Что входит в стоимость аренды Exchange
• версия MS Exchange 2019
• web-панель администрирования
• антивирус Kaspersky, настроенные антиспам фильтры
• интеграция с клиентским AD, поддержка нескольких доменов
• миграция из: Office 365, Яндекс почта, Gmail
• ежедневные бэкапы с глубиной 7 дней
• скорость канала 100 Мбит. Порт 1Гбит
• администрирование и круглосуточная техническая поддержка. 
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IaaS: частное изолированное Облако Exchange

Для клиентов, которым требуется высокопроизводительное изолированное 
облако, мы предоставляем услугу аренды Облака Exchange на выделенной 
инфраструктуре: 

• неограниченное количество и объем почтовых ящиков в рамках облака
• выделенный сервер в самостоятельное управление всеми ресурсами
• 100% выделенные изолированные на физическом уровне ресурсы
• стабильная заявленная производительность и доступность
• администрирование и выделенная линия поддержки IT-Lite.
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Панель администрирования Exchange
Функционал панели управления почтовым сервером:

• назначение квот на почтовые ящики
• сброс и управление паролями
• поиск, восстановление ящиков и удаленных писем 
• настройка почтовых ящиков, общедоступных папок, 

контактов
• управление разрешениями, ролями пользователей
• доступ с мобильных устройств

ü Синхронизация
Объединяйте почту, задачи, календари, встречи и контакты 
с ПК и мобильными устройствами

ü Контакты
Интеграция с Active Directory, автозаполнение контактов, 
управление общими адресными книгами

ü Современная функциональность
Настройка белых, чёрных списков адресов и доменов. 
Создание алиасов почтовых адресов для пересылки. 
Создание DAG-кластеров.
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Резервное копирование как сервис (BaaS)
IT-Lite является золотым партнером компании «Киберпротект» - разработчика системы резервного 
копирования и защиты данных Кибер Бэкап (ранее – Акронис). IT-Lite эксплуатирует и 
поддерживает сервис на своих мощностях, имеет выстроенную круглосуточную техподдержку, 
оказывает помощь клиентам и партнерам на любом этапе.

Киберпротект – это полностью российская компания и ПО, не подверженные санкциям. Кибер 
Бэкап входит в реестр российского ПО Минцифры России. Продукты компании входят в реестр 
российского ПО, сертифицированы ФСТЭК. 

1. Автоматическое резервное копирование данных, БД, приложений, ПК, серверов, ВМ

2. Выгодная подписка с ежемесячной оплатой в зависимости от хранимого объема и количества 
устройств  

3. Хранение бэкапов локально, в надежном облаке IT-Lite, публичных облачных сервисах или 
комбинированно

4. Встроенная мощная защита данных от вирусов-шифровальщиков (Petya, WannaCry, Osiris и 
др.). 

5. Миграция физических серверов, ВМ в облако. Восстановление на другое оборудование, голое 
железо. Запуск ВМ прямо из резервной копии на лету за 2 минуты. Минимизация времени 
простоя при миграции в облако.

6. Облачное хранение резервных копий в надежной инфраструктуре IT-Lite – безопаснее 
локального хранения на любой локальной площадке.

Выгодный и удобный сервис по подписке

Видеоролик настройки бэкапа
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Поддерживаемые системы

Гранулярное восстановление
Напр., до уровня сообщений электронной 
почты (агент Exchange)

Восстановление на «неродное», новое, «голое» железо

Мгновенное восстановление
RTO – 15 секунд

Миграция
P2V, V2V, V2P, P2P

Физические 
включая legacy ОС

Виртуальные
в т.ч. в безагентском 
режиме

FAT16/32
NTFS
Ext2 / Ext3 / Ext4
ReFS
ReiserFS3 / FS4
JFS
XFS
Linux SWAP

Файловые

Файлы, почтовые 
сервисы, БД

Управление

Единая веб-консоль

Приложения

Восстановление

Хранение

Активная защита от вирусов-
шифровальщиков и криптомайнеров
В том числе от угроз нулевого дня

диски лента NAS
SAN

SFTP

собственный формат резервной копии .tibx

АрхивированиеМногоуровневое хранение

Защита

Резервное копирование

Оценка уязвимостей

Проактивная, активная, реактивная

Резервное копирование, восстановление, защита данных, миграция

Бэкапы

Возможности сервиса BaaS
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Кибер Бэкап Облачный
• Платформа управления, веб-консоль и 

облачное хранилище размещаются и 
управляются в “Киберпротект” и IT-
Lite

• Не требуется дополнительное 
оборудование

• Регистрация массового агента через 
OAuth 2.0

• RDP-соединение не требуется
• Простое массовое обновление 

агентов резервного копирования из веб-
консоли

• Простое централизованное 
администрирование независимо от 
расположения IT-ресурсов

• Безагентное резервное копирование 
для VMware и Hyper-V

Простое, быстрое развертывание и настройка

Платформа 
управления

Консоль 
резервного 

копирования

Облачное 
хранилищеАдминистратор

Сервер
Windows

Сервер 
Linux

Windows 
PC Mac

ВМ

Платформы виртуализации

Hyper-V

Виртуальные, 
физические и 

облачные сервера Рабочие станции

ВМ ВМ

VMware

ВМ ВМ ВМ

Агент для 
VMware

Агент для 
VMware

Агент для 
Hyper-V

Aагент для
Linux

Агент для 
Windows Агент для Mac

УСТРОЙСТВА КЛИЕНТОВ
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Быстрое развертывание и удобное 
управление
• Базовый план бэкапов легко настроить из 

удобной веб-консоли буквально в 5 кликов

• Централизованное управление и 
мониторинг с уведомлениями на почту

• Многопользовательская и многоуровневая 
структура

• Не требуется установка

• Единый графический интерфейс для всех 
случаев использования защиты данных

• Управление тенантами

• Дашборды и отчеты
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Администрирование
Технические работы
• Аудит инфраструктуры и сервисов заказчика
• Апгрейд текущего оборудования, установка и запуск нового. Подбор и 

предоставление серверов под ключ
• Установка и настройка сетевого оборудования и средств связи - Mikrotik, 

Juniper, Cisco и др.
• Управление ресурсами и параметрами сервера, модернизация
• Создание и поддержка отказоустойчивых кластеров
• Оптимизация производительности сервера

Настройка ПО
• Настройка сервера Windows, Linux, Ubuntu, CentOS, Debian, FreeBSD и др.
• Настройка 1С сервера, Web (IIS), RDP, VPN, FTP
• Установка, настройка и администрирование баз данных PostgreSQL, 

MySQL, MS SQL
• Настройка Active Directory, DNS
• Настройка почтовых серверов Exchange, Zimbra, Postfix
• Плановое обновление ПО и ОС. Повышение производительности
• Обслуживание учетных записей пользователей

Сопровождение и поддержка
• Техническая поддержка 24/7/365
• Индивидуальный SLA
• Доступность инфраструктуры 99,98%

Виртуализация
• Установка и настройка систем виртуализации Hyper-V, 

VMware (vSphere, Esxi), KVM
• Внедрение гиперконвергентной инфраструктуры (HCI)
• Поддержка удаленных рабочих столов (терминальных 

серверов, VDI) и служб приложений
• Внедрение VDI, vGPU

Мониторинг
• Мониторинг и оптимизация производительности, 

индивидуальная настройка Zabbix
• Мониторинг загрузки CPU, RAM, HDD, RAID, файла 

подкачки, изменения файлов
• Мониторинг доступности портов
• Проверка срока службы сертификатов
• Мониторинг доступности СУБД, сервера приложений; служб 

NGINX, IIS, FTP; параметров служб MySQL, Asterisk, 
Exchange

Информационная безопасность
• Организация защиты данных и резервного копирования
• Обеспечение аварийного восстановления
• Внедрение корпоративной антивирусной защиты
• Облако ФЗ-152 (УЗ-2).
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Аутсорсинг технической поддержки 24/7

Организовываем под ключ линию технической поддержки:

• 1-я линия – прием, оценка и распределение заявок, консультирование 
пользователей
• 2-я линия – решение инцидентов и ошибок, удаленное подключение 
• 3-я линия (“супер-админы”) – решение самых сложных и нестандартных задач, 
включая сопровождение серверного и сетевого оборудования, СХД, рабочих станций, 
программного обеспечения.

Сертифицированные инженеры и администраторы работают из офисов IT-Lite в разных регионах, 
за счет чего мы можем оказывать круглосуточную поддержку и работать по индивидуальному 
графику.

ü Корпоративная ИТ-поддержка офисов, филиалов, удаленных пользователей 24/7
ü Поддерживаем крупные организации с большим количеством пользователей
ü Оперативное время реакции на инцидент, индивидуальный SLA
ü Выезды инженера по Москве, удаленная поддержка для любого региона
ü Прозрачная работа и оплата за факт
ü Вы не вкладываетесь в создание отдела, мы берем на себя всю работу.
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Единая система управления правами 
пользователей

ü Полный порядок с правами и доступами сотрудников
ü Оперативное и автоматическое изменение прав по событиям
ü Снижение нагрузки на ИТ-отдел
ü Повышение информационной безопасности

Работая под управлением "1С:Предприятие", система IDM:

• интегрируется с имеющимися на предприятии базами 1С, Active 
Directory, Microsoft Exchange

• получает из них необходимые данные по пользователям
• автоматически изменяет настройки прав доступа в связанных 

системах
• при необходимости формирует пул соответствующих задач на 

исполнение. 

Решение автоматически мониторит данные по правам и учетным 
записям в системах предприятия, фиксирует любые несоответствия в 
выданных правах, позволяет расследовать причины расхождений и 
принять решение об изменениях.

В Едином реестре российских 
программ для ЭВМ,

Сертификат «Совместимо! 
Система программ 

1С:Предприятие»
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Наши статусы
Статусы:

• 1С:Франчайзи
• 1С:Центр сетевой компетенции
• Кандидат в 1С: Центр ERP
• Кандидат в ЦК 1С:КОРП
• Золотой партнер Microsoft
• CISCO partner
• Авторизованный партнер Киберпротект
• Citrix Solution Advisor at Silver level
• VMware Enterprise Solution Provider
• Партнерские статусы с разработчиками 

СКЗИ 
• Лицензия ФСБ
• Лицензия ФСТЭК 
• Аттестат ФЗ-152

Сертификаты 1С: 

• 1С:Профессионал (Платформа 1С:Предприятие 8, 
Бюджетирование, ERP Управление предприятием 2, 
Управление торговлей, Документооборот и др.)

• 1С:Специалист (Платформа, Бухгалтерия, Зарплата и 
управление персоналом, Управление торговлей, 
1С:Бухгалтерия 7.7, 1С:Управление производственным 
предприятием; разработка и модификация прикладных 
решений, и др.)

• 1С:Специалист-консультант (Бухгалтерия, Зарплата и 
управление персоналом и др.) 

• 1С:Руководитель проектов
• 1С:Эксперт по технологическим вопросам.
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Будем рады проконсультировать Вас по всем 
возникшим вопросам и задачам 

sales@it-lite.ru 

+7(495)646-23-16
Москва, Раменский б-р, 1

 

mailto:sales@it-lite.ru

