
IDM.Управление учетными данными

презентация продукта



О компании

ООО «АйТи Лайт» основана в 1999 году как аутсорсинговая ИТ-компания. 

С 2009 года в числе первых в России начали работать как облачный провайдер 

услуг. 

Дочернее предприятие «1С» с 2013 года. В настоящее время - стабильно 

развивающаяся ИТ-компания с филиальной сетью в нескольких городах России 

и стран СНГ.

Отказоустойчивая инфраструктура построена на базе двух геораспределенных 

Дата-центров класса TierIII, связанных двумя каналами и проложенными по 

выделенным оптическим кабелям разными маршрутами. Более 20 операторов 

связи, ключевой узел MSK-IX, волокна до ММТС-9 и ММТС-10.

Основные направления деятельности:                                           

• проекты внедрения и сопровождения 1С, заказная разработка

• создание, аренда, поддержка ИТ-инфраструктур предприятий

• аренда выделенных и виртуальных серверов, частного облака, IaaS, SaaS

• аренда и хостинг 1С, включая лицензии ERP, КОРП

• корпоративная почта в облаке, резервное копирование как сервис 

• круглосуточная ИТ поддержка, аутсорсинг 1-3 линий поддержки. 



Identity Management - это

Identity Management (IDM) – комплекс подходов, практик, технологий и специальных 
программных средств для управления учётными данными пользователей с целью повышения 
безопасности и производительности информационных систем при одновременном снижении 
затрат, оптимизации времени простоя и сокращения количества повторяющихся задач.

Система «IDM.Управление учетными данными» на платформе "1С:Предприятие 8" – это 
инструмент, позволяющий реализовать данный класс задач на программном уровне. 

Это система для автоматизации процессов централизованного управления учетными записями и 
правами пользователей, которая решает следующие основные задачи:



Проблематика и предпосылки к внедрению

Сотрудники пользуются ИС и приложениями различного класса: 
почта, базы 1С, CRM, документооборот, корп. портал, АБС, service 
desk, СКУД, телефония и прочими. 

Управление пользователями и их правами в системах не 
централизовано и не автоматизировано.

Ручное управление - трудозатратно и неоперативно; является 
источником ошибок, издержек и рисков информационной 
безопасности. 

Лоскутная автоматизация покрывает не все процессы, не отвечает 
требованиям бизнеса и ИБ.

Возникают издержки на ФОТ, ошибки в выдаче доступов. 

Между ИБ и ИТ нет согласованности, самостоятельности служб. 

Большие риски информационной безопасности.



Типичные вопросы, требующие решения

Пользователи

(потребители услуги):

- Почему так долго? Срочно нужен доступ!

- Как запросить доступ к ИТ-системе?

- Как запросить доступ к ИТ-системе для 
моего сотрудника?

- Кто должен согласовать доступ?

- Почему не прошло согласование?

- Когда доступ будет предоставлен?

- Кто может запросить изменение доступа?

- Кто утверждает доступ в эту систему? На 
основании чего?

- Как гарантировать время выполнения 
запросов?

- Предоставление прав к ИТ-системам 
требует всё больше и больше времени. Как 
обосновать очередное увеличение штата?

- Никто заранее не информирует о новых 
сотрудниках, перемещениях, увольнениях.

- Кто отвечает за доступ к этой системе?

- Кто предоставил доступ к этой системе 
этому пользователю? Когда, на основании 
чего? 

- Как избавиться от лишних активных 
учётных записей?

- Сколько у нас устаревших неиспользуемых, 
но активных учётных записей?

- Действительно ли этим пользователям 
нужны такие широкие права?

- Отзыв прав доступа занимает слишком 
много времени.

ИТ-служба

(исполнитель услуги):

ИБ-служба

(контролер услуги):



Ущерб бизнесу

• медленное исполнение заявок на 
изменение прав, предоставления доступа –
простой сотрудников и бизнес-процессов

• вовремя не отзываются права у бывших 
сотрудников, не блокируются УЗ

• беспорядок в учёте - данные неактуальны, 
не синхронизированы. Отсутствие единой, 
актуальной базы учета пользователей и УЗ 
ведет к недостоверности информации, 
ошибкам, появлению уязвимостей.

• большой поток заявок, связанных с 
правами и доступами – ручная работа

• беспорядок в управлении - непонятно, 
кому какие права нужны, с кем должно 
быть согласовано; невозможность быстро 
определить, куда имеет доступ 
конкретный сотрудник. Невозможность 
отследить, на основании чего и когда 
выданы права 

• отсутствие сквозного процесса влечет 
множество ошибок.

• нет инструмента для прямого исполнения 
функции ИБ, отсутствие самостоятельности 
службы 

• сложно предотвращать и расследовать 
инциденты - нет мониторинга, контроля и 
учета

• риски: уволенные сотрудники имеют доступ 
к системам и данным; сотрудники имеют 
избыточные права; утечки 
конфиденциальных и корпоративных 
данных из-за несанкционированного 
доступа.

Отсутствие автоматизации управления правами доступа ведет к следующим проблемам :

Пользователи: ИТ-служба: ИБ-служба:



Угрозы безопасности 

Незаблокированные учетные записи ушедших сотрудников – “дыра” в безопасности 
компании. 

При увольнении сотрудников заявки на блокировку долго исполняются, УЗ остаются 

активными – это риски кражи, утечки, потери данных, нарушения работы систем.

Отсутствие или невыполнение регламентов безопасности в части прав доступа. 
Помимо рисков ИБ это невыполнение требований регуляторов и, как следствие, 

штрафы/лишение лицензий – финансовые убытки и риски для бизнеса.

Накопление излишних прав – при кадровых  переводах, выдаче временных доступов.
Угрозы ИБ: неправомерное использование доступа; получение доступа и т.д.

Отсутствие механизма контроля прав - служба ИБ не имеет инструмента для 
предотвращения инцидентов, а также их оперативного расследования.

Отсутствует контроль и мониторинг над выданными доступами и правами.



Актуальность проблемы

более 20% инцидентов 

кибербезопасности связаны 
с нарушениями доступа

55%

случаев - нарушение доступа 

приводят к утечке 
конфиденциальной 

информации компании

50%

в 50% компаний у  

уволившихся сотрудников 
сохраняются доступы к 

внутренним системам

компаний регистрируют у 

себя случаи нарушений прав 
доступа

Исследование «Нарушения в части управления 
доступом в российских компаниях», Ростелеком



Целевая аудитория продукта

Не зависимо от отрасли, целевая аудитория внедрения системы IDM:

2. Компании с большим количеством ИС

1. Крупные компании

3. Малые-средние компании, от 200 сотрудников

Большое количество сотрудников часто сопровождается 
беспорядком в управлении их правами, а ручное 
управление приводит к высоким накладным расходам. 

Вне зависимости от количества сотрудников, большое 
количество информационных систем, баз 1С также 
вызывает проблемы в оперативном управлении и влечет 
соответствующие риски.

Проблема учета и оперативного управления правами 
пользователей в ИС стоит даже в средних и малых 
компаниях. Зачастую последствия ручного управления для 
их бизнеса оказываются еще критичнее.



Как работает IDM

Работая под управлением "1С:Предприятие", система 

IDM.Управление учетными данными:

1. получает данные по сотрудникам предприятия из кадровой 

системы - например, 1С:ЗУП 

2. интегрируется с имеющимися на предприятии 

информационными системами и приложениями

3. изменяет права доступа и настройки учетных записей в 

целевых системах на основании кадровых событий и 

ролевой модели на предприятии

4. формирует пул задач на согласование и изменение прав. 

Оповещает пользователей по email, sms

5. предоставляет инструмент контроля , мониторинга и 

предотвращения инцидентов для службы ИБ.

Система автоматически мониторит данные по правам и учетным 
записям в системах предприятия, фиксирует любые 
несоответствия в выданных правах, позволяет расследовать 
причины расхождений и принять решение об изменениях.

ИТ-служба Кадровая система

Пользователи

Системы
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Функциональные возможности  

Интеграция Автоматизация процессов Централизованное управление Учет и контроль

1. Коннекторы:

• Active Directory, Open LDAP

• 1C приложения

• Битрикс-24, 1С-Битрикс

• MS Exchange, Яндекс 360, VK 
WorkSpace

• IP АТС 3CX

• Универсальный HTTP-коннектор

2. Взаимодействие через веб-
сервисы, API, PowerShell. 

3. Работа коннекторов 1С через 

1С:Шина.

4. Синхронизация с кадровыми и 

целевыми системами в 

автоматическом режиме.

5. «Автономные приложения» -
управление правами доступа к 

целевой системе, для которой 

отсутствует прямое физическое 

подключение.

6. Универсальный шаблон 

коннектора для самостоятельной 

настройки к другим ИС.

1. Бизнес-процессы: управление УЗ 

пользователей, правами, организационной 

структурой, ролевой моделью 

предоставления прав и другие.

2. Автоматическое создание, блокировка, 

удаление УЗ на основе кадровой 

информации и событий. Обработка 

нескольких одновременных кадровых 

событий.

3. Настройка реакции на кадровые события по 

смене рабочего статуса пользователя 

(прием, увольнение, отпуск), переводу в 

орг. структуре.

4. Последовательное, параллельное 

согласование. Настройка бизнес-процессов 

согласования заявок. Согласование заявок 

по e-mail.

5. Автоматическое создание и сопоставление 

в IDM подразделений по кадровой базе.

6. Оповещения по событиям через e-mail/
SMS, например, «Создание учетной 

записи», «Предоставление права» и т.д.

7. Управление парольными политиками.  

Заявки на изменение/сброс пароля.

1. Ролевая модель доступа: автоматическое 

назначение прав доступа пользователям на 

основании формальных признаков (“место 

работы”, “подразделение” и др.).  

Функционал настройки ролевой модели.

2. Пересмотр прав пользователей по ролевой 

модели. Пересмотр ролевой модели в IDM.

3. Управление привилегированными правами 
и УЗ.

4. Управление заявками на доступ разных 

типов, отзыв прав, блокировка и 

разблокировка учетных записей. 

5. Заявки на временный доступ, доступ 

внештатных сотрудников.

6. Разграничение видимости прав для 
различных групп пользователей.

7. Рабочий стол руководителя с возможностью 

просмотра и изменения прав доступа 

сотрудников.

8. Рабочий стол пользователя с возможностью 

создания заявки на доступ и просмотра 

своих прав.

9. Сканер общих папок и доступа к ним.

1. Выполнение аудита учетных 

записей и прав доступа 

пользователей в целевых 

системах с автоматической либо 

ручной обработкой 
обнаруженных расхождений в 

IDM.

2. Обновление свойств учетных 

записей при изменении кадровой 
информации.

3. Система отчетности, история 

обработки всех заявок, история 

изменения доступов 
пользователей. 

4. Реализована штатная 

возможность создания новых 

отчетов без программирования.

5. Управвление SOD-рисками, 

установка несовместимых прав.
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Процесс Управления доступом по ITIL

Управление доступом (Access Management) - процесс, отвечающий за допуск пользователей к использованию 
услуг, данных или других активов. 

Управление доступом помогает обеспечить конфиденциальность, целостность и доступность активов за счет того, 
что только авторизованные пользователи имеют возможность получить доступ. 

Назначение процесса:

• обеспечить право пользователей на доступ к сервисам 

• деятельность процесса реализует на операционном уровне требования политик безопасности и доступности.

Управление доступом к 
услугам на основе политик и 

мер, определенных 
Управлением ИБ.

Соблюдение политик Эффективное выполнение

Надзор за доступом и 
обеспечение правомерности 

доступа к услугам.

Надзор за доступом

Эффективное выполнение 
запросов на предоставление, 
изменение или ограничение 

прав доступа к услугам. 

Задачи процесса:
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Типовые услуги и процессы

1. Процессы управления

Предоставление доступа
Предоставление доступа пользователю к ИС с необходимым набором прав. 
Ручное предоставление доступа, автоматическое предоставление доступа по событию. 

Отключение доступа Автоматическое и ручное отключение доступа пользователя к ИС. Блокирование учетной записи.

Изменение доступа Изменение прав доступа пользователя в ИС в рамках существующих ролей и наборов прав.

Создание обращений Создание заявки на доступ, просмотр своих прав во всех ИС.

Управление обращениями

Управление заявками на доступ разных типов: блокировка-разблокировка, отозвать-предоставить право, 
делегирование, прием-увольнение внешнего сотрудника, смена ФИО. 
Процессы согласования выдачи прав.

2. Процессы мониторинга

Мониторинг прав доступа

Выявление нетиповых доступов. Аудит учетных записей и прав доступа пользователей в целевых 
системах с 
автоматической либо ручной обработкой обнаруженных расхождений. 

Предоставление отчетности Система отчетности, история обработки всех заявок, история изменения доступов пользователей. 

3. Процессы расследования

Расследование, диагностика,    
аудит ИБ

Расследование инцидентов, связанных с: неправомерным получением доступа, кражей/утечкой данных, 
нарушением работоспособности систем.
Обнаружение и устранение причин и последствий инцидента.

Инструменты системы: логирование, аудит УЗ, отчетность, настройка прав доступа, настройка процессов 
согласований предоставления прав.
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Примеры сценариев работы IDM

Сценарий Автоматизация в IDM

Прием сотрудника на работу IDM создала учетные записи, выдала права в соответствующих системах, 
отправила сотруднику sms / email с доступом.

Сотрудник сменил должность IDM создала заявки на изменение прав. Заявки пошли по маршруту 
согласования руководителям.

Отпуск, больничный, командировка Механизм делегирования и наследования прав. Замещающий сотрудник 
получает необходимые права и доступы.

Сотрудник запросил доступ / права. Заявку 
согласовали

Выдача доступа, прав по заявке. Отзыв по истечению срока действия.

Обработка расхождений Отчет, показывающий найденные расхождения. Автоматическое устранение 
несоответствия в правах либо после согласования по маршруту.  

Сотрудник получил права в обход IDM Система оповестила / исправила.

Потеря корпоративных данных, спорные 
ситуации, требующие расследования ИБ.

Журнал регистрации действий, показывающий, когда и какой пользователь 
получил те или иные права в соответствующей системе.

Увольнение сотрудника IDM заблокировала и отозвала все права. 
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Внедрение продукта

В ходе проекта внедрения разворачивается тестовый контур, 
производится загрузка данных из учетных систем,                                     
оценка актуальности и качества данных по сотрудникам,   

сопоставление учетных записей и пользователей. 

Обнаруженные в кадровых системах коллизии устраняются. 
Вырабатывается единая стратегия по нормализации                                    
данных во всех системах предприятия. 

В ходе тестирования проверяются основные процессы: прием на 

работу сотрудника в кадровой системе, кадровый перевод, увольнение, 
смена ФИО, временное предоставление-отзыв прав сотрудника, 
предоставление прав внешним сотрудникам, процесс согласования 

изменения права, отражение в отчетах всех изменений по правам.

Производится анализ существующих целевых систем, с которыми 
будет взаимодействовать IDM; анализ инструментов по загрузке данных 
в IDM. При необходимости разрабатываются дополнительные 

коннекторы к внешним ИС.
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Разработка ролевой модели

Разработка и внедрение ролевой модели в рамках задачи внедрения IDM – это 

определение и регламентирование набора типовых полномочий для групп 

пользователей с последующим применением модели в рамках инструментария ИС. 

Цель – формализация и автоматизация; упрощение и ускорение выдачи прав.

1. Определение функциональных ролей, групп пользователей ; набора прав в 

каждой из целевых ИС. 

2. Разработка правил, процедур, процессов. Создание типовых прав для групп 

пользователей.

3. Масштабирование, внедрение единых бизнес-ролей в ИС для должностей и 

подразделений по штатной структуре.

Ролевая модель - совокупность ролей 
сотрудников компании, позволяющая 
эффективно выполнять свою роль каждому 

сотруднику.

Положение в 

оргструктуре
Должность Набор прав в ИС

Роль – совокупность прав и доступов для 
выполнения сотрудником своих функциональных 
обязанностей.
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Варианты внедрения

Внедрение продукта возможно реализовать с любой степенью вовлеченности заказчика :

1
Внедрение “под ключ”:

минимальное вовлечение заказчика 

Все работы выполняются исполнителем: написание ТЗ, 

тестовая выгрузка, анализ и нормализация данных, НСИ и т.д. 

Ресурсы заказчика привлекаются в минимально-необходимом объеме.

2
Самостоятельное внедрение:

максимальное вовлечение заказчика

Подходит при наличии у заказчика соответствующих ресурсов.

Заказчик совместно с исполнителем проходит все этапы внедрения на 

тестовой среде. В рабочем контуре системы заказчик выполняет работы 

самостоятельно с консультациями исполнителя. 

Исполнитель предоставляет методики и рекомендации, оказывает             

полную консультационную и техническую поддержку (возможность 

работы “по часам”).
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Сопровождение продукта

В рамках сопровождения продукта оказываются следующие услуги:

1. Консультации, поддержка пользователей

2. Обновления продукта и поддержка их развертывания

3. Развитие функциональности продукта

4. Обучение. Типовые курсы для пользователей и администраторов

5. Добавление новых пользователей, расширение пакета лицензий.

Внедрение Обучение
Сопровождение и 

поддержка

Обновление  и 

развитие
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Интерфейс сотрудника

Процессы создания и управления обращениями.

Максимально привычный и интуитивно понятный интерфейс 1С. 
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Администрирование

Настройки администрирования. Управляемые ИС, статусы, подключение новых систем.
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Коннекторы к целевым системам и приложениям

Кроме коннекторов, идущих в поставке, а также в новых релизах системы – доступна работа с Автономными приложениями 

(управление правами в целевых системах, программная интеграция с которыми отсутствует). 

Возможность самостоятельной настройки коннектора к другим ИС (шаблон коннектора).
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Загрузка первичных данных

Загрузка данных приложения происходит единожды после успешного подключения профиля приложения. В последующем -

регулярными регламентными заданиями. Дальнейшее сопоставление учетных записей, должностей и подразделений.



23

Оргструктура и бизнес-роли

Настраивается орг. структура, должности, производственный календарь, бизнес -роли для назначения прав.

Бизнес-роль можно использовать в правилах автоматического назначения прав как для кадровых событий (прием на работу, 

кадровый перевод), так и для обычных заявок.
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Кадровые события

Настройка предназначена для создания правил обработки кадровых событий при импорте из кадровых систем: прием, 

увольнение, перевод, отпуск. Возможность создания новых правил.
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Настройка ролевой модели. Матрица легальных прав

Позволяет в том числе сформировать матрицу доступа на основе текущих выданных прав “как есть”. Может являтся основой 

для разработки/актуализации текущей модели, создания эталона ролевой модели ; определения дополнительных, 

допустимых полномочий. 
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Сервис самообслуживания

Панель сотрудника позволяет:

• Просматривать актуальные статусы своих прав и учетных записей к системам

• Создавать новые заявки и контролировать их выполнение (приём/увольнение, согласование выдачи прав) 
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Аудит и устранение коллизий

Настройка автоматической проверки прав с возможностью устранения выявленных несоответствий и прав, полученных в обход IDM.
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Матрица SoD-конфликтов

SoD-конфликты (Separation of Duties, разделение обязанностей) — это риски безопасности в ИС, возникающие, когда одному 

пользователю предоставляются права для выполнения нескольких критических этапов одной бизнес-операции, что позволяет ему 

совершить мошенничество или ошибку (например, создать и утвердить платеж). 
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Пересмотр прав сотрудников по ролям

Инструмент для автоматического выравнивания доступов в соответствии с утверждённой ролевой моделью.
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Отчеты

Мониторинг прав доступа. Предоставление отчетности. 
Матрица доступа, права сотрудников, статусы, история изменения прав и другие.  
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Анализ прав сотрудников по объектам метаданных

Отчет предназначен для вывода прав сотрудников в разрезе доступа к метаданным в приложениях 1С. 
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Права сотрудников

Отчет показывает текущее состояние прав сотрудников. 
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Управление привилегированными правами

Возможность работы с привилегированными правами. Отражение в отчете соответсвующего признака у сотрудника.
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Выполнение требований ГОСТ

ГОСТ Р 58833-2020 “Защита информации. Идентификация и аутентификация.”

ГОСТ Р 70262.1-2022 “Защита информации. Идентификация и аутентификация. Уровни доверия 

идентификации”. Стандарт устанавливает единообразную организацию процесса идентификации 

субъектов и объектов доступа в средствах защиты информации, средствах вычислительной техники и 

информационных системах. Положения стандарта рекомендуются к реализации при разработке, 

внедрении и совершенствовании правил, механизмов и технологий управления доступом. 

ГОСТ Р 57580.1-2017 “Защита информации финансовых организаций” – требования в части, 

касающейся базового состава мер по организации и контролю учетных записей, логического доступа.

ГОСТ Р 71753-2024 “Защита информации. Системы автоматизированного управления учетными 

записями и правами доступа. Общие требования”



Кроме количественных параметров, позволяющих приблизительно посчитать экономические затраты на издержки, 

связанные с управлением прав - есть вопросы, напрямую влияющие на эффективность связанных бизнес -процессов, а 

также на информационную безопасность:

1

Трудозатраты на работу, связанную с управлением правами и учетными записями: 

- количество кадровых процессов: найм, увольнение, перемещение

- количество запросов на выдачу/изменение прав доступа в ИС

- время на выполнение заявок 

2 Наличие единой, актуальной базы учета пользователей и учетных записей

3 Наличие филиальной структуры, где управление доступом осуществляется разрозненно

4 Наличие сквозного процесса создания УЗ и согласования предоставления им доступов

5
Наличие регулярного аудита прав доступа; инструмента контроля, выявления несанкционированных и излишних 

доступов, коллизий

6 Как быстро забираются права, блокируются УЗ у уволенных сотрудников? 

Обоснование внедрения



Эффективность продукта

аналитика Forrester Research, IDC, The Radicati Group 

Бизнес-пользователям

+ сокращение издержек при управлении доступом
+ права новым сотрудникам предоставляются 

автоматически и под контролем

+ информация по заявкам в режиме онлайн

+ разработка, внедрение актуальной ролевой модели 

ИТ-службе

+ снижение трудозатрат и нагрузки на ИТ 
+ заявки на доступ исполняются автоматически

+ самостоятельное формирование заявок

+ оперативный мониторинг и актуальная отчетность

Службе информационной безопасности

+ автоматическая блокировка при увольнении
+ пересмотр прав при смене должности

+ предотвращение утечки данных, избыточного доступа

+ инструмент для контроля, мониторинга и 

расследования инцидентов.

до 5 мин.
сокращение времени предоставления доступа с 1-3 

дней до 5 минут

80% экономия затрат на управление доступом и УЗ

55%
экономия времени бизнес-пользователей на 

решение задач с доступом и правами

78% сокращение нагрузки на ИТ-администраторов

15% сокращение лишних учёток в системах

20% снижение рисков нарушения ИБ, утечки данных
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Функциональная гибкость решения

Разработчик – дочерняя компания «1С»

1

2

Платформа 1C

3

Гибкое ценообразование
5

Поддержка и сопровождение
6

Наличие необходимых ресурсов и компетенций 
для выполнения проектов любой сложности и 
масштаба.  

Интеграция с любыми информационными 
системами. Большие возможности по адаптации и 
наращиванию функционала. 

Продукт реализован на платформе 1С, что 
обеспечивает включение его в экосистему. 
Сертификат 1С «Совместимо!».

Конкурентоспособная цена с индивидуальным 
подходом к каждому проекту. 
Бессрочные лицензии – либо годовая подписка.

Консалто-часы, обучение, обновление, линия 
поддержки, возможность внедрения под ключ. 

Низкая зависимость от разработчика4
Открытый исходный код. 
Возможность самостоятельного внедрения, адаптации,
доработки продукта.

Конкурентные преимущества
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Пример проекта

Заказчик - крупнейший дистрибьютор техники Komatsu. Более 1600 сотрудников.

Основные причины начала проекта:

• большое количество кадровых процессов

• долгая выдача доступов и их блокировка

• отсутствие актуальной ролевой модели

• частые изменения в подразделениях
• нет контроля над выданными доступами, отчетности.

Работы и решения:

• интеграция с кадровой системой; настройка 

подключений и правил обменов с AD, Exchange, 1С

• загрузка, анализ и нормализация НСИ в кадровых и 

целевых системах; сопоставление учетных записей 

сотрудников

• настройка реакций на кадровые события, правил 

предоставления прав

• тестирование системы, ОПЭ, обучение.

Результат:

✓ организовано эффективное управление УЗ и правами более 

1600 пользователей из единой системы IDM

✓ автоматизированы процессы движения сотрудника по 

жизненному циклу

✓ ускорение бизнес-процессов приема и увольнения сотрудников, 
отпусков, кадровых переводов и др. Оперативное согласование 

заявок и выдача/отъем прав

✓ предоставили инструмент контроля, учета и анализа прав; 

предотвращения и расследования инцидентов ИБ.



Задача:
Внедрить систему автоматизации управления учетными записями 

пользователей на основе матрицы доступа (ролевая система) к 

основным объектам доступа - целевым системам.

Выполнить требования законодательства по ГОСТ 57580 в части 

соответствующих мер.

Работы и решения:

• Поэтапная настройка системы с созданием и 

сопоставлением УЗ сотрудников, настройкой 

реакций на кадровые события, созданием и 

настройкой бизнес-ролей

• Интеграция с кадровой системой; настройка 

подключений и правил обменов с AD, Exchange, 1С

• Предоставление тестовой среды и среды 

разработки. Проведение опытно-промышленной 
эксплуатации

• Обучение администраторов.

Результат:

✓ Организовано эффективное управление 

УЗ и правами нескольких сотен 

пользователей из единой системы IDM

✓ Выполнены требования ГОСТ

✓ Ускорение бизнес-процессов приема и 

увольнения сотрудников, отпусков, 

кадровых переводов и др. 

✓ Повышен уровень информационной 

безопасности Банка.

Пример проекта

И другие проекты (NDA). Решение внедрено и эксплуатируется на крупных 
предприятиях различных отраслей с десятками тысяч пользователей.



Сертификаты

Продукт находится в Едином реестре российских программ для ЭВМ.

Сертификат «Совместимо! Система программ 1С:Предприятие».

Государственная регистрация, Реестр программ для ЭВМ.

https://reestr.digital.gov.ru/reestr/1931225/


Контакты

Будем рады проконсультировать вас по всем возникшим вопросам!

Подробная информация - на сайте https://www.it-lite.ru/IDM/

Москва, Раменский б-р, 1      www.it-lite.ru

+7 (495) 646-23-16

sales@it-lite.ru
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